
E-Mail-Sicherheit

Das Thema E-Mail-Sicherheit ist besonders wichtig, da E-Mails eine der häufigsten 
Angriffsvektoren für Cyberkriminelle darstellen. Hier ist eine Übersicht darüber, wie E-Mails mit 
Viren oder Malware angegriffen werden können und welche Schutzmaßnahmen Sie ergreifen 
sollten:

1. Arten von E-Mail-Angriffen mit Viren

1.1. Infizierte Anhänge

• Beschreibung: Dateien wie PDFs, Word-Dokumente oder ZIP-Archive enthalten 
schädlichen Code. Beim Öffnen wird der Virus aktiviert.

• Beispiele:
• Makroviren in Office-Dokumenten.
• Verschleierte Schadsoftware in Archiven (z. B. .zip, .exe).

1.2. Phishing-E-Mails

• Beschreibung: Täuschend echte E-Mails imitieren seriöse Absender (z. B. Banken, 
Behörden), um den Benutzer dazu zu bringen, Malware herunterzuladen oder persönliche 
Daten preiszugeben.

• Beispiel: Ein Link führt auf eine gefälschte Webseite, die beim Klick Malware installiert.

1.3. Drive-by-Downloads

• Beschreibung: Der E-Mail-Text enthält einen Link zu einer infizierten Webseite. Allein das 
Besuchen dieser Seite kann Malware auf Ihrem System installieren.

1.4. Exploits durch eingebettete Inhalte

• Beschreibung: Schadcode wird in Bilder, HTML-E-Mails oder Links eingebettet, die 
Schwachstellen in der E-Mail-Software oder dem Browser ausnutzen.

1.5. Spear-Phishing (gezielte Angriffe)

• Beschreibung: Personalisierte E-Mails, die auf eine spezifische Person oder Organisation 
abzielen, oft durch vorherige Informationsbeschaffung (z. B. Social Engineering).

2. Schutzmaßnahmen vor Viren in E-Mails

2.1. Technische Maßnahmen

1. Antivirus-Software verwenden:

• Installieren und aktualisieren Sie regelmäßig eine zuverlässige Antivirus-Software.
• Aktivieren Sie die Funktion zur Prüfung von E-Mails und Anhängen.

2. Firewall aktivieren:

• Eine Firewall kann verhindern, dass schädliche Daten über das Netzwerk übertragen 
werden.



3. E-Mail-Filterung einsetzen:

• Nutzen Sie Spam-Filter und Malware-Scanner auf dem E-Mail-Server oder in Ihrem 
E-Mail-Client.

4. Sandbox-Technologien verwenden:

• Öffnen Sie verdächtige Dateien in einer isolierten Umgebung, um die Auswirkungen 
zu minimieren.

5. Software aktuell halten:

• Regelmäßige Updates für Betriebssystem, E-Mail-Client und Browser sind 
essenziell, um Sicherheitslücken zu schließen.

2.2. Vorsichtige Benutzerpraxis

1. Anhänge nicht unüberlegt öffnen:

• Öffnen Sie keine Anhänge, deren Herkunft unklar ist, auch wenn sie von bekannten 
Absendern stammen könnten.

2. Links überprüfen:

• Fahren Sie mit der Maus über Links (ohne zu klicken), um die tatsächliche URL zu 
überprüfen. Verdächtige Links sollten nicht angeklickt werden.

3. Absenderadresse überprüfen:

• Achten Sie auf ungewöhnliche Abweichungen in der Absenderadresse (z. B. 

admin@paypa1.com statt admin@paypal.com).

4. Keine Makros aktivieren:

• Deaktivieren Sie Makros in Office-Dokumenten standardmäßig und aktivieren Sie 
sie nur, wenn Sie der Quelle absolut vertrauen.

5. Schulung und Bewusstsein:

• Schulen Sie sich und Ihre Mitarbeiter regelmäßig in Bezug auf E-Mail-Sicherheit, 
um Social-Engineering-Angriffe zu erkennen.

2.3. Organisatorische Maßnahmen

1. E-Mail-Server absichern:

• Verwenden Sie Protokolle wie SPF, DKIM und DMARC, um gefälschte E-Mails zu 
erkennen und zu blockieren.

2. Zwei-Faktor-Authentifizierung (2FA):

• Aktivieren Sie 2FA für E-Mail-Konten, um den Zugriff durch unbefugte Dritte zu 
verhindern.

3. Backup-Systeme implementieren:

• Regelmäßige Backups schützen vor Datenverlust durch Ransomware oder andere 
Malware.

3. Verhalten bei Verdacht auf infizierte E-Mails

• Öffnen Sie die E-Mail nicht, wenn sie verdächtig erscheint.



• Löschen Sie die E-Mail sofort.
• Scannen Sie Ihr System regelmäßig mit einer Antivirus-Software.
• Melden Sie verdächtige E-Mails Ihrem IT-Sicherheitsbeauftragten oder Provider.

Zusammenfassung:
Angriffe über E-Mails sind häufig und vielfältig, aber durch technische Schutzmaßnahmen, 
vorsichtiges Verhalten und kontinuierliche Schulung können Sie das Risiko erheblich reduzieren. 
Achten Sie darauf, immer wachsam zu sein und Ihre Software auf dem neuesten Stand zu halten!
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